
Beherrschen des Informationssicherheits-Risikomanagement-Prozesses auf Basis 
der ISO/IEC 27005 und anderer Risikobewertungsmethoden

Warum sollten Sie dieses Training besuchen?
Bedrohungen der Informationssicherheit und Angriffe wachsen und entwickeln sich ständig weiter. Daher sind Unternehmen 
zunehmend besorgt darüber, wie ihre wertvollen Informationen gehandhabt und geschützt werden.Die beste Form der 
Verteidigung gegen Bedrohungen und Angriffe auf die Informationssicherheit ist ein angemessenes Risikomanagement, das 
von qualifizierten Fachleuten durchgeführt wird.

Der ISO/IEC 27005 Risk Manager Trainingskurs ermöglicht es Ihnen, die Kompetenz zu entwickeln, den Risikomanagementprozess 
in Bezug auf alle für die Informationssicherheit relevanten Assets zu beherrschen, indem Sie den ISO/IEC 27005 Standard als 
Referenzrahmen nutzen. Während dieses Trainingskurses erlangen Sie auch ein gründliches Verständnis der Best Practices 
von Risikobewertungsmethoden wie OCTAVE, EBIOS, MEHARI und harmonisierte TRA. Dieses  Training entspricht dem 
Implementierungsprozess des ISMS-Rahmenwerks, das in der Norm ISO/IEC 27001 vorgestellt wird.

Nachdem Sie alle notwendigen Konzepte des Informationssicherheits-Risikomanagements basierend auf ISO/IEC 27005 
verstanden haben, können Sie die Prüfung ablegen und das Zertifikat "PECB Certified ISO/IEC 27005 Risk Manager" beantragen. 
Mit dem PECB Risk Manager-Zertifikat können Sie nachweisen, dass Sie über die notwendigen Fähigkeiten und Kenntnisse 
verfügen, um eine optimale Risikobewertung der Informationssicherheit durchzuführen und Informationssicherheitsrisiken 
rechtzeitig zu managen.

PECB-zertifizierter 
ISO/IEC 27005-Risikomanager
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Warum ist dieses Training wünschenswerter als die anderen?
Dieser Trainingskurs lehrt, wie eine Risikobewertung für die Informationssicherheit durchgeführt wird, indem die Informationen 
zu ISO/IEC 27005 und ISO/IEC 27001 kombiniert werden. Zusätzlich zu den theoretischen Kenntnissen ist dieses Training mit 
praktischen Übungen, Quizfragen und Fallstudien ausgestattet, was sie zu einem sehr ansprechenden Training macht.

Dieses Training mit ihren bohrenden Fragen und Übungen wird Sie dazu inspirieren, Ihre Organisation im Detail kennenzulernen. 
Wenn Sie sich auf das Risikomanagement für ein erfolgreiches ISMS konzentrieren, müssen Sie sich sehr genau darüber im 
Klaren seinwas, wie, wann und warumSie es tun, und auch, werdaran beteiligt sein wird. Dieses Training zielt darauf ab, Ihnen die 
neugierige Haltung zu vermitteln, die ein guter Risikomanager haben muss.

Was können Sie mit der Zertifizierung tun?
Eine Zertifizierung ist die formale Anerkennung und der Nachweis von Kenntnissen, die eine wichtige Rolle spielen, wenn 
Sie in den Arbeitsmarkt eintreten oder in Ihrer Karriere vorankommen wollen. Aufgrund des technologischen Fortschritts 
und der Komplexität von Cyberangriffen steigt die Nachfrage nach Fachleuten für dieBewertung und Verwaltung von 
Informationssicherheitsrisiken weiteran.Daher ist die ISO/IEC27005 Risk Manager-Zertifizierung zur Norm für Best-Practice 
in der Risikobewertung für Informationssicherheit geworden. Durch den Erhalt einer Zertifizierungzeigen Sie ein bestimmtes 
Kompetenzniveau, das nicht nur für Ihre berufliche Karriere, sondern auch für Ihre Organisation einen Mehrwert darstellt. Dies 
kann Ihnen helfen, sich von der Masse abzuheben und Ihr Verdienstpotenzial zu erhöhen.



Wer sollte dieses Training besuchen?
	h Risikomanager für Informationssicherheit
	h Mitglieder des Informationssicherheitsteams
	h Personen, die für Informationssicherheit, Compliance und Risiko innerhalb einer Organisation verantwortlich sind
	h Personen, die ISO/IEC 27001 implementieren, die ISO/IEC 27001 einhalten wollen oder an einem 

Risikomanagementprogramm beteiligt sind
	h IT-Berater
	h IT-Fachleute
	h Informationssicherheitsbeauftragte
	h Datenschutzbeauftragte

Trainingsprogramm Dauer: 3 Tage

Tag 1 Einführung in die ISO/IEC 27005 und Implementierung eines Risikomanagementprogramms

	h Kursziele und Struktur
	h Standard und regulatorischer Rahmen
	h Konzepte und Definitionen von Risiken

	h Risiko-Management-Programm
	h Aufbau des Kontexts

Tag 2 Bewertung von Informationssicherheitsrisiken, Risikobehandlung und Akzeptanz gemäß 
ISO/IEC 27005

	h Risikoidentifikation
	h Risikoanalyse
	h Risikobewertung
	h Risikobewertung mit einer quantitativen Methode

	h Risikobehandlung
	h Akzeptanz von Informationssicherheitsrisiken

Tag 3 Methoden der Risikokommunikation, Beratung, Überwachung, Überprüfung und 
Risikobewertung

	h OCTAVE-Verfahren
	h MEHARI-Methode
	h EBIOS-Verfahren

	h Harmonisierte Methode zur Bedrohungs- und 
Risikobewertung (TRA)

	h Beantragung der Zertifizierung und Abschluss des 
Trainings

Tag 4 Zertifizierungsprüfung
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Lernziele
	h Erkennen Sie die Korrelation zwischen Informationssicherheits-Risikomanagement und Sicherheitskontrollen
	h Verstehen der Konzepte, Ansätze, Methoden und Techniken, die einen effektiven Risikomanagementprozess gemäß ISO/IEC 

27005 ermöglichen
	h Lernen Sie, wie Sie die Anforderungen der ISO/IEC 27001 im Information Security Risk Management interpretieren können
	h Erwerben Sie die Kompetenz, Organisationen effektiv in Best Practices des Information Security Risk Management zu beraten 

Prüfung Dauer : 3 Stunden

Die Prüfung zum "PECB Certified ISO/IEC 27005 Risk Manager" entspricht vollständig den Anforderungen des PECB Examination 
and Certification Programme (ECP). Die Prüfung deckt die folgenden Kompetenzbereiche ab:

Bereich 1 Grundlegende Prinzipien und Konzepte des Informationssicherheits-Risikomanagements

Bereich 2 Implementierung eines Informationssicherheits-Risikomanagement-Programms

Bereich 3 Informationssicherheits-Risikomanagement-Rahmenwerk und -Prozess basierend auf 
ISO/IEC 27005

Bereich 4 Andere Methoden zur Bewertung des Informationsrisikos

Spezifische Informationen über die Art der Prüfung, die verfügbaren Sprachen und andere Einzelheiten finden Sie in der Liste 
der PECB-Prüfungen und in der Prüfungsordnung und den Richtlinien.
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https://help.pecb.com/index.php/list-of-pecb-exams/
https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/de/examination-rules-and-policies
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Zertifizierung
Nach erfolgreichem Abschluss der Prüfung können Sie die in der Tabelle unten aufgeführten Berechtigungsnachweise 
beantragen. Sie erhalten ein Zertifikat, wenn Sie alle Anforderungen in Bezug auf die ausgewählte Berechtigung erfüllen. 
Weitere Informationen über ISO/IEC 27005-Zertifizierungen und den PECB-Zertifizierungsprozess finden Sie in den 
Zertifizierungsregeln und -richtlinien.

Berechtigung-
snachweis Prüfung Berufserfahrung

Erfahrung im 
Risikomanage-
ment für Informa-
tionssicherheit

Andere 
Anforderungen

PECB-zertifizierter 
ISO/IEC 27005
Provisorischer 
Risikomanager

PECB-Prüfung zum 
ISO/IEC 27005 Risk 
Manager oder gleich-
wertig

Keine Keine Unterzeichnung des 
PECB- Verhaltenskodex

PECB-zertifizierter 
Risikomanager nach 
ISO/IEC 27005

PECB-Prüfung zum 
ISO/IEC 27005 Risk 
Manager oder gleich-
wertig

2 Jahre: 1 Jahr Beruf-
serfahrung im Bereich 
ISRM

Information s ecurity 
r isk m anagement-
Aktivitäten: insgesamt 
200 Stunden

Unterzeichnung des 
PECB- Verhaltenskodex

Allgemeine Informationen
	h Zertifizierungs- und Prüfungsgebühren sind im Preis des Training enthalten.
	h Es werden Trainingsmaterialien mit über 350 Seiten an Informationen und Praxisbeispielen verteilt.
	h Eine Bescheinigung über den Kursabschluss im Wert von 21 CPD-Leistungspunkten (Continuing Professional Development)  

wird für alle Kandidaten ausgestellt, die den Kurs besucht haben.
	h Sollten Siedie Prüfung nicht bestehen, können Sie sie innerhalb von 12 Monaten nach dem ersten Versuch  

kostenlos wiederholen.

https://pecb.com/de/certification-rules-and-policies

