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Trigonum T Wir machen Unternehmen sicherer und IT
effizienter!

Sicherheit und IT-Effizienz
Datenschutz

Durch Informationssicherheit | Ressourcen richtig einzusetzen,
und Datenschutz Risiken Kosten senken und die Effizienz
beherrschen und der IT- und Prozess-
Wettbewerbsvorteile organisation nachhaltig
erschliefien. steigern.

n

Projektmanagement-
Kompetenz

Passgenaue Lésungen fiir
Projekte durch intelligente
Kombination von Methoden
und Tools fiir die
Zusammenarbeit.
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Kombinierte Sicherheit T Datenschutz und IT-Sicherheit

Kombinierte Sicherheit

Durch Informationssicherheit und Strategie- und Konzeptberatung

s Inf i icherheits- D hutz-
Datenschutz Risiken beherrschen und

Wettbewerbsvorteile erschlief3en.

Statusbestimmung / Audits

IT Sicherheits- 15027001
Zertifizierung Datenschutz-Check
Check

IT-Grundschutz

Fokussierte Beratungen

Aufbau von Sicherheits- Aufbau von Datenschutz-
Managementsystemen Managementsystemen
Notfallmanagement Risikomanagement
Mit Trigonum Erstellung von Erstellung von
erreichen Sicherheitskonzepten Datenschutzkonzepten

Sie...

Erstellung von Erstellung von
Richtlinien & Policies Verfahrensverzeichnissen

Trainings und Coaching zur

Mitarbeitersensibilisierung AU BT E

Services

Externer Sicherheitsbeauftragter Externer Datenschutzbeauftragter

Standards

ISO 27001 BSI IT-Grundschutz Datenschutzgesetze
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Status der Informationstechnologie im Unternehmen

A 97% aller deutschen Unternehmen mit mehr als 20 Mitarbeitern setzen
Informationstechnologie ein.

A Die Informationstechnologie unterstiitzt fast alle Unternehmensprozesse.
A Fast alle kritischen Unternehmensdaten werden elektronisch verarbeitet.

A Ein Ausfall wichtiger Systeme kann meistens maximal fiir 1 Tag toleriert
werden.

Aber é
A Nur ca. ¥ der Unternehmen verfugt Notfallplane.

A Weniger als 50% der Unternehmen haben schriftlich fixierte
Sicherheitsrichtlinien.

A Mehr als 60% der Unternehmen erlauben die uneingeschrankte Nutzung der
Hardware durch alle Mitarbeiter.
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Informationswerte sind gefahrdet

Katastrophen: Fremdpersonal: Techn. Mangel:
A Blitzeinschlag A Gebaudezutritt A Serverausfall
A Brand A Systemzugang A Datenverlust

A Wassereinbruch

\« y Ih@
IndUStrieSpionage:

Angriffe durch
A Konstruktionsdaten

(Ex-)Mitarbeiter :

A Datenmanipulation Informations- A Finanzdaten
A Datendiebstahl wene A Forschungsergebnisse
A Spionage &) o
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Organ. Mangel: Ungeschulte Mitarbeiter:
A Berechtigungen Hacker: A Internetnutzung
A Verschliisselung A 1T-Betrieb A Umgang mit Informationen
A Verantwortlichkeiten A Datensicherheit A Unachtsamkeit
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Die h2aufigsten Vers2umni sseé

A Sicherheit hat einen zu geringen Stellenwert

A Dauerhafte Prozesse zur Beibehaltung des Sicherheitsniveaus
fehlen

A Sicherheitsvorgaben sind nicht dokumentiert
A Die Rechtevergabe wird nicht restriktiv genug gehandhabt

A SicherheitsmafRnahmen werden aus Bequemlichkeit
vernachlassigt

A Mit Passwortern wird zu sorglos umgegangen

A Anwender und Administratoren sind mangelhaft geschult
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Informationswerte missen geschitzt werden

Katastrophen:
A Blitzeinschlag
A Brand

A Wassereinbruch \

Angriffe durch
(Ex-)Mitarbeiter :

A Datenmanipulation
A Datendiebstahl

A Spionage

Organ. Mangel:

A Berechtigungen

A Verschlisselung

A Verantwortlichkeiten

Fremdpersonal:
A Gebaudezutritt
A Systemzugang

Hacker:
A IT-Betrieb
A Datensicherheit

%

Techn. Méangel:
A Serverausfall
A Datenverlust

Industriespionage:

A Konstruktionsdaten

A Finanzdaten

A Forschungsergebnisse

Ungeschulte Mitarbeiter:

A Internetnutzung

A Umgang mit Informationen
A Unachtsamkeit
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